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Vertrag zur Auftragsverarbeitung gemaR Art. 28 DS-GVO
(Stand: 05.06.2018)

Vereinbarung

zwischen

- Verantwortlicher - nachstehend Auftraggeber genannt -

und der
eurodata AG, GrofRblittersdorferstr. 257 — 259; 66119 Saarbrlicken

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt -

Praambel

(1) Der Auftragnehmer verarbeitet personenbezogene Daten flr den Auftraggeber im Auftrag. Der
Auftraggeber hat den Auftragnehmer im Rahmen der Sorgfaltspflichten des Art. 28 Datenschutz-
Grundverordnung (DS-GVO) als Dienstleister ausgewahlt. Voraussetzung fir die Zulassigkeit einer
Auftragsverarbeitung ist, dass der Auftraggeber dem Auftragnehmer den Auftrag schriftlich erteilt.
Dieser Vertrag enthalt nach dem Willen der Parteien und insbesondere des Auftraggebers den
schriftichen Auftrag zur Auftragsverarbeitung i.S.d. Art. 28 DS-GVO und regelt die Rechte und
Pflichten der Parteien im Zusammenhang mit der Datenverarbeitung.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung® oder ,Verarbeitung“ (von Daten) benutzt
wird, wird damit allgemein die Verwendung von personenbezogenen Daten verstanden. Eine
Verwendung personenbezogener Daten umfasst insbesondere die Erhebung, Speicherung,
Ubermittlung, Sperrung, Ldéschung sowie das Anonymisieren, Pseudonymisieren, Verschliisseln oder
die sonstige Nutzung von Daten.

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistungen:

@ Verarbeitung von Daten innerhalb der cloudbasierten Softwarelésungen von eurodata bei
Nutzung von einem oder mehreren der folgenden Produkte: Lohn- und Gehaltsabrechnung,
Finanzbuchhaltung, Branchenlésung fiir den Mineralolhandel, Personaleinsatzplanung,
Zeitmanagement, Archivierung von Daten, E-Billing, E-Mail und Internet.

|:| Der Geagenstand des Auftrags ergibt sich aus der Leistungsvereinbarung /
SLA/ A/o] 1 1 IUUUUT , auf die hier verwiesen wird (im
Folgenden Leistungsvereinbarung).
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(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
Der Auftrag wird zur einmaligen Ausfihrung erteilt.

Der Auftrag beginntam ...................... und endetam ......ccccceeveeeees

Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum .....................

20000

Der Auftrag ist unbefristet erteilt und kann von beiden Parteien gemafly AGB gekuiindigt werden.
Die Mdglichkeit zur fristlosen Kiindigung bleibt hiervon unberihrt.

2. Konkretisierung des Auftragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

I:l Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom ...

@ Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben
des Auftragnehmers: Verarbeitung von Daten innerhalb der cloudbasierten Softwarelésungen
von eurodata bei Nutzung von einem oder mehreren der folgenden Produkte: Lohn- und
Gehaltsabrechnung, Branchenlésung fir den Mineralélhandel, Finanzbuchhaltung,
Personaleinsatzplanung, Zeitmanagement, Archivierung von Daten, E-Billing, E-Mail und
Internet.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber
den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art.
44 ff DS-GVO erflllt sind.

(2) Art der Daten

@ Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzdhlung/Beschreibung der Datenkategorien)

@Stammdaten @Kommunikationsdaten (z.B. Telefon, E-Mail)
IEVertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
@Kundenhistorie @Vertragsabrechnungs- und Zahlungsdaten
@ Planungs- und Steuerungsdaten

@Auskunﬂsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

I:l Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret

DES O D BN UN O e e e e e
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(3) Kategorien betroffener Personen

|:| Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der
Leistungsvereinbarung konkret beschrieben unter: ...

IEl Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen
(Aufzahlung/Beschreibung der betroffenen Personenkategorien):
IE Mitarbeiter des Auftraggebers I:lAbonnenten
IE Kunden des Auftraggebers IE Lieferanten des Auftraggebers
|E| Kunden und Mitarbeiter von @ Interessenten
Kunden des Auftraggebers
I:l Handelsvertreter I:l ......................................................
@Ansprechpartner I:l .......................................................

[ I

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten Maflinahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden Mallnahmen um MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und
Freiheiten natdrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu bericksichtigen
[Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mallnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren
Verarbeitung einschréanken. Soweit eine betroffene Person sich diesbezlglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den
Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Ld&schkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.
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5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaf Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a) @Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaf Art. 38
und 39 DS-GVO auslbt.

Als Datenschutzbeauftragte(r) ist beim Auftragnehmer

Mario Arndt, Firma DEUDAT GmbH, ZehntenhofstraBe 5b, D-65201 Wiesbaden,
+49 611 950008-32, mario.arndt@deudat.de

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich
mitzuteilen.

Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers
leicht zuganglich hinterlegt.

I:l Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als
Ansprechpartner beim Auftragnehmer wird Herr/Frau [Vorname, Name, Organisationseinheit,
Telefon, E-Mail] benannt.

b) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu
personenbezogenen Daten hat, durfen diese Daten ausschliel3lich entsprechend der Weisung des
Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag eingerdumten Befugnisse, es sei denn,
dass sie gesetzlich zur Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen MalRnahmen gemal Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO. Eine Beschreibung der
technischen und organisatorischen MalRhahmen finden Sie auf der Internetseite der eurodata AG
unter www.eurodata.de/datenschutz .

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der
Erfullung ihrer Aufgaben zusammen.

e) Die unverzlgliche Information des Auftraggebers Uber Kontrollhandlungen und Malinahmen der
Aufsichtsbehoérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige
Behodrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmaflig die internen Prozesse sowie die technischen und
organisatorischen Mallnhahmen, um 2zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt
und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaRhahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.
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6. Unterauftragsverhaltnisse

(1) Der Kunde erklart sich damit einverstanden, dass eurodata Unterauftragsverarbeiter zur
Verarbeitung von personenbezogenen Daten gemal der DS-GVO-Bestimmungen hinzuzieht.

(2) eurodata wird sicherstellen, dass Unterauftragsverarbeiter durch schriftliche Vertrage gebunden
und dazu verpflichtet werden, zumindest das von eurodata in diesen DS-GVO-Bestimmungen
geforderte Datenschutzniveau zur Verfugung stellen.

(3) Eine Liste der aktuellen Unterauftragsverarbeiter von eurodata ist verfligbar unter:
https://www.eurodata.de/datenschutz (Es kann sein, dass eurodata diese URL von Zeit zu Zeit
aktualisiert). eurodata informiert den Kunden, wenn sie eine Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung weiterer Auftragsverarbeiter beabsichtigt. Die Anderungen kann der Kunde unter
https://www.eurodata.de/datenschutz abrufen. Der Kunde kann gegen derartige Anderungen
Einspruch erheben.

(4) Der Einspruch gegen die beabsichtigte Anderung ist innerhalb von 4 Wochen nach Zugang der
Information Gber die Anderung gegeniiber eurodata zu erheben. Im Fall des Einspruchs kann
eurodata nach eigener Wahl die Leistung ohne die beabsichtigte Anderung erbringen oder - sofern die
Erbringung der Leistung ohne die beabsichtigte Anderung eurodata nicht zumutbar ist - die von der
Anderung betroffene Leistung gegeniiber dem Kunden innerhalb von 4 Wochen nach Zugang des
Einspruchs kindigen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die rechtzeitig, mindestens 14 Tage vorher, anzumelden
sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu
Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MalRnahmen nachzuweisen.

(3) Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch

IEdie Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;

IE die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemafR Art. 42
DSGVO;

@ aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, eigener Datenschutzbeauftragter, IT-Sicherheitsabteilung,

Datenschutzauditoren, Qualitatsauditoren);

IE eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

(4) Fir die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergltungsanspruch geltend machen.
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8. Mitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a.

die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische Maflinahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch
Sicherheitsliicken berticksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdglichen

die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber
zu melden

die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenliber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfligung zu stellen

die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehérde

(2) Fur Unterstltzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf ein
Fehlverhalten des Auftragnehmers zurtickzufiihren sind, kann der Auftragnehmer eine Vergiitung
beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

Der Auftragnehmer hat dem Auftraggeber die Person(en) zu benennen, die zum Empfang von
Weisungen des Auftraggebers berechtigt sind.

Weisungsempfangsberechtigte Personen des Auftragnehmers sind:

Help Desk eurodata AG

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist dem
Vertragspartner unverziglich schriftlich der Nachfolger bzw. der Vertreter mitzuteilen.

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geandert wird.

10. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.
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(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir
Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Gber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.

11. Sonstiges

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Ma3nahmen Dritter, etwa durch
Pfandung oder Beschlagnahmung oder durch sonstige Ereignisse gefahrdet sein, hat der
Auftragnehmer den Auftraggeber unverziiglich zu verstandigen. Der Auftragnehmer weist die Dritten
darauf hin, dass die Verantwortlichkeit und das Eigentum an den Daten ausschlie8lich beim
Auftraggeber liegen.

(2) Anderungen und Ergéanzungen dieser Zusatzvereinbarung und aller ihrer Bestandteile bediirfen
einer schriftlichen Vereinbarung.

(3) Sollte eine oder mehrere Klauseln aus diesem Vertrag unwirksam sein, so berihrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

.......................................................... Saarbricken,den ...

Auftraggeber eurodata AG
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